MIiLLI EGITiM BAKANLIGI
BIiLGI VE SISTEM GUVENLIGi YONERGESI

BIRINCi BOLUM
Amag¢, Kapsam, Dayanak ve Tanimlar

Amac

MADDE 1- (1) Bu Yonergenin amaci, Milli Egitim Bakanlhig biinyesinde bulunan biligim
kaynaklarinin kullamimina yonelik usul ve esaslan belirlemektir.

Kapsam

MADDE 2- (1) Bu Yoénerge, Bakanlik merkez ve tagra tegkilatindaki tiim personel ile
kendilerine herhangi bir nedenle Bakanlik biligim kaynaklarini kullanma yetkisi verilen paydas ve
konuklar kapsar.

Dayanak

MADDE 3- (1) Bu Yonerge, 5/12/1951 tarihli ve 5846 sayilh Fikir ve Sanat Eserleri
Kanunu, 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu, 4/5/2007 tarihli ve 5651 sayili Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun ile 25/8/2011 tarihli ve 652 sayili Milli Egitim Bakanliginin Teskilat ve
Gorevleri Hakkinda Kanun Hitkmiinde Kararname hiikiimlerine dayanilarak hazirlanmistir.,

Tanmmlar

MADDE 4- (1) Bu Yonergede gegen;

a) Bakanlik: Milli Egitim Bakanlhigini,

b) Bagkanlik: Bilgi [slem Grup Bagkanligini,

¢) Bilisim kaynaklari: Elektronik ortamda yapilan is ve islemlerde kullanilan yazilim,
donanim, ara¢ ve gerecini,

¢) E-posta: Internet iizerinden bilgisayarlar araciifiyla bilgi ahigverisini saglamak i¢in
kullanilan elektronik haberlesme sistemini,

d) Firma personeli: Sozlesme, plan ve sartnamelere uygun bigimde bir isi/projeyi yapmay1
iistlenen, bu amacla isgiicli, malzeme ve ekipman saglayarak gerekli yontemle istenen isi/projeyi
tamamlamay1 taahhiit eden resmi veya zel kurum veya kurulus personelini,

e) Konuk: Bakanlik biinyesinde kullanmis oldugu bilgisayar, bilgisayar agi, internet ve
benzeri tiim bilisim sistemleri tizerinde yetkilendirilmemis olan Bakanlik personeli disindaki kisiler
ile gorev veri diginda ¢alisan Bakanlik personelini,

) Kullanic1: Bakanhk biinyesinde yer alan bilgisayar, bilgisayar ag1, internet ve benzeri
tiim bilisim sistemlerinden yararlanan tiim Bakanlik personeli ile Bakanlik bilisim kaynaklarin
kullanma yetkisi verilen paydas ve konuklari,

g) Kurum: 652 sayihh Kanun Hiikmiinde Kararnamenin 6 nc1 ve 28 inci maddelerinde yer
alan Bakanlik merkez teskilat1 ile il ve ilge milli egitim midiirlikleri ve bu miidiirliiklere bagh
Orgiin ve yaygin egitim kurumlarini,

) Merkez: 652 sayili Kanun Hitkmiinde Kararnamenin 6 nc1 ve 28 inci maddelerinde yer
alan Bakanlik merkez tegkilat1 birimlerini,

h) Paydas: Ortak ¢alisma yapilan kurum veya kuruluslari,

1) Personel: Bakanlik merkez teskilati ile il ve ilge milli egitim miidiirliikleri ve bu
miidiirliiklere bagl 6rgilin ve yaygin egitim kurumlarindaki tiim ¢alisanlari,

i) Sistem yoneticisi: Uygulama ve/veya donanimdan sorumlu personeli,

i) Yiiklenici firma: Sézlesme, plan ve sartnamelere uygun bi¢imde bir isi/projeyi yapmayi
iistlenen, bu amagla isgiicli, malzeme ve ekipman saglayarak gerekli yontemle istenen isi/projeyi
tamamlamay1 taahhiit eden resmi veya &zel kurum veya kurulusu

ifade eder.
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IKiNCi BOLUM
Sorumluk ve Genel Kurallar

Sorumluluk

MADDE 5- (1) 5651 sayili Kanun ve 27001 Bilgi Giivenligi Yoénetim Sistemi kapsaminda
hukuki siireglere kaynak teskil etmesi ve sistemlerin givenli bir sekilde isletilmesi amaciyla,
Baskanlik¢a uygun goriilen sistemlerin, uygulamalarin, kullanict islemlerinin ve bilgi sistem
agindaki veri akisinin iz kayitlari, ajanli veya ajansiz iz toplama yontemleri kullamlarak toplanir ve
en az 6 ay slireyle Baskanlikca saklanir.

(2) Bakanlik personelinin, ¢ocuklarin cinsel istismarina. miistehcenlige, siddet ve intihara
yonlendirmeye, uyusturucu ve uyarici madde kullammin 6zendirmeye yonelik internet sitelerine
girmesi, sohbet oturumlan agarak kuruma ait gizli bilgileri paylagsmasi, oyun oynamasi, devlet
biiyiiklerine hakaret etmesi; gazete, forum ve benzeri sitelerde kurumu kii¢iik diistirlicli ve
kamuoyunu yaniltmaya yonelik yorumlar yapmasi, 6zel hayatina iligkin su¢ olusturabilecek
nitelikteki bilgi ve islemleri kurum internet hatti iizerinden yapmasi ile ilgili cezai ve hukuki
sorumlulugu kendisine aittir.

(3) Bu Yonerge kapsaminda bilgi ve sistem giivenliginin planli, sorunsuz, giivenli ve
disiplin iginde gergeklestirilmesinden Bakanlik biligim sistemlerinden yararlanan tiim Bakanlik
personeli birinci derecede gorevli ve sorumludur. Bu Yonerge kapsaminda olup teknolojik
degisikliklere ya da Ba kanhgin genel politikasindaki ve hizmetlerindeki degisikliklere gére bu
politikada gerekli diizenlemeler Baskanlik¢a yapilir ve resmi internet sayfasinda “Bilgi ve Sistem
Giivenligi Politikalar1™ adi altinda yayimlanir. Tiim Bakanlik personeli yayinlanan “Bilgi ve Sistem
Giivenligi Politikalar1™ mi takip etmekle yliktimliidiir.

Genel kurallar

MADDE 6- (1) Kullanici, bilgi teknolojileri kapsamindaki bilisim kaynaklarina zarar
olarak degistiremez.

(2) Kullanici, bilgi teknolojileri kapsamindaki herhangi bir kaynagi, kendisinden baska
hi¢ kimse adina ve yararina kullanamaz veya bir bagkasinin kullanimina izin veremez.

(3) Kullanici, bagka kullanicilarin bilgisayarinda yer alan sifrelendirilmis paylasim
alanlarina ¢esitli yontemleri kullanarak erisemez ve bu tiirlii girisimlerde bulunamaz.

(4) Kullanici, g¢aligmalarimin sonlandirilmasi ile birlikte kendisinde bulunan bilgisayar,
yazici, disk ve benzeri tim donamm ve malzemeleri, tiim yazilim tirtinleri ve kodlar ile biligim
sistemleri kullanimina yonelik tiim sifreleri igeren Bakanhg@mn tiim bilisim varliklarini iade eder.
Kullanicinin bilgi ve bilgi islem olanaklarina erisim haklar: kaldirilir.

(5) Yiiklenici firma personeli, ancak sistem yéneticisi nezaretinde ve kontroliinde ¢alisma
yapar. Firma personeli tarafindan yapilacak ¢aligmalara nezaret edecek kurum personeli, en az firma
personeli kadar konusunda uzman personel arasindan segilir ve sistem ydneticisinin onay1 ile kayit
altina alimir. Bu kurallara uyulmadigi zaman dogacak problem ve zararlardan ilgili yiiklenici firma
sorumludur. Nezaret eden kurum personeli yapilan ¢alismalari kayit altina alir ve herhangi bir
olumsuzluk durumunda bu olumsuzlugu agiklayici rapor sunmak zorundadir.

(6) Bilgi giivenligini etkileyen arizalar miimkiin olan en kisa siirede uygun yonetim
kanallar kullanilarak Baskanliga rapor edilir.

(7) Gizlilik igeren bilgiler ile kisisel veriler, e-devlet kapsaminda protokol yapilarak bilgi
paylagimi yapilan veya kanunen yetkili sayilan merciler diginda higbir kisi. kurum ya da kurulus ile

paylagu]maz.Juéb



UCUNCU BOLUM
Bilgi ve Sistem Giivenligi Kurallari ve Politikalar:

Aktif dizin hizmetleri kurallar:

MADDE 7- (1) Bakanlik biinyesinde ¢alismakta olan veya ise baslayan her personel ile
paydas ve konuklar i¢in aktif dizin kullanict hesabi agilir.

(2) Kullanici, kendisine verilen "kullanict adi"n1 ve "sifresi"ni bir baskas: ile paylagsmaz
ve bir bagkasina kullandirmaz. Kullanici, "kullanicr hesabina" ait gecici sifresini derhal degistirerek,
9 uncu maddede yer alan sifre politikasina uygun olarak sifresini olusturur.

(3) Kullanicinin Bagkanlikga belirlenecek periyotlarla "kullanict sifresini" degistirmesi
gerekir. Kullanie1 sifresini yenilemeyen veya kullanict sifresini {ist tiste birkag kez hatali giren
kullanicinin kullanict hesabi gegersiz kilinir ve iletisim agina giris izni otomatik olarak kaldirilir.
[lgililerin bagvurmasi halinde ilgili hizmetin bir iist yetkilisi tarafindan uygun gériilenler tekrar aktif
hale getirilir.

(4) Her bir kullanici, bilgisayarda kendi "kullanici adi" ve "sifresi" ile oturum agarak
¢alisir. Calismasi biten kullanici, oturumu veya bilgisayarini kapatarak bilgisayara bagkalarmin
fiziksel erisimini engeller. Bilgisayar basindan kisa stireli ayrilmalarda bilgisayar oturumunu
kilitler.

(5) Ilgili hesabin amaci disinda kullamilmasi ve bu hesaptan dogabilecek zararlarin
sorumlulugu, hesabi kullanan kullaniciya aittir.

(6) Merkezdeki her bir son kullanici, etki alami tyesi olmalidir. Etki alaninda olmayan
kullanicilarin internet erisimleri engellenir.

E-posta islemleri kurallar

MADDE 8- (1) Kullanici, e-posta adresi olarak, Baskanlikca kendisine tahsis edilen adresi
kullanir. Bunun disindaki e-posta servisleri resmi islerde kullanilmaz.

(2) Kullanici, kurum sayginligini zedeleyecek ve/veya bagkalarini taciz edecek kurum igi
veva kurum disi e-posta gonderemez. E-posta adresi internet tizerinde herhangi bir siteye kurumsal
amaglar diginda abone olmak i¢in kullanilamaz.

(3) Kullanici, Baskanlik tarafindan kendisine tahsis edilen e-posta adresini sohbet yapmak
icin kullanmaz.

(4) Kullanici, hesabim ticari ve kar amach olarak kullanamaz. Cok sayida kullaniciya
toplu halde reklam, tanitim, duyuru ve benzeri amagh e-posta génderemez ve zincir e-posta, sahte
e-posta ve benzeri zararl e-postalara yanit yazamaz.

(5) Kaynag bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmaz ve derhal silinir.

(6) Kullanici, kendisine ait e-posta adresinin sifresinin glivenliginden ve gonderilen
e-postalardan dogacak hukuki islemlerden sorumludur. Sifresinin bagkasi tarafindan tespit edildigini
fark ettigi andan itibaren Baskanlikla temasa gecip durumu haber vermekle yiikiimliidiir.

Sifre politikasi

MADDE 9- (1) Kullanici, kurumda kullanilan ve belirli bir sifre ile girilmesi zorunlu olan
her tiirlii uygulama i¢in sifre belirler.

(2) Kullanicinin sifrelerini belirlerken dikkat edecegi kurallar sunlardir:

a) Sifreler en az 6 karakter olmalidir.

b) Sifreler kiigiik harf, biiyiik harf, rakam ve simgelerin kullamldig1 karigik yapida
olmalidir.

¢) Sifrelerin Baskanlik¢a belirlenecek sayida hatali girilmesi sonucu, kullanici hesabi
Bagkanligm politikalarina bagli olarak kilitlenebilir. Ilgililerin basvurmasi halinde ilgili hizmetin bir
iist yetkilisi tarafindan uygun goriilenler tekrar aktif hale getirilir.

¢) Sifreler en gec¢ alt1 ayda bir degigtirilir.f@
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d) “Yonetici/Admin” kullanmic1 sifreleri sadece sistem yoneticilerinde olur, kesinlikle son
kullanicilarla ve yiiklenici firmalarla ¢alisildigi zaman firma personeliyle paylasiimaz.

e) Sifreler herhangi bir kisi ile paylasilmaz.

Temiz masa - temiz ekran politikasi

MADDE 10- (1) Sistemlerde kullamlan sifreler, masa {istli veya ekran iistli gibi herkes
tarafindan goriilebilecek yerlere yazilmaz.

(2) Personel, bilgisayarimi belli bir siire kullanmadig1i zaman otomatik olarak sifre ile
oturum agmasini gerektirecek sekilde ayarlar.

(3) Kullanici, gizli bilgi i¢eren evraki ag iizerinden paylasmaz, gizli bilgi iceren atik
evraki imha eder.

(4) Personel, bilgisayarindaki, USB bellegindeki, harici diskindeki ve benzeri veri
depolamanin miimkiin oldugu ortamlardaki gizlilik dereceli bilgi ig¢eren her tiirlii belgenin
giivenligini saglamakla yiikiimliidiir. USB veya harici diske gizli/onemli verilerin konulmasi
gerekiyorsa kriptolanarak/sifrelenerek saklanir.

Ag ve internet kullanimi

MADDE 11- (1) Ttim kullanicilar interneti bilingli bir sekilde kullanmak, bagkalarinin
hakkim ihlal edici ve bilisim sisteminin isleyisini engelleyici, bozucu faaliyetlerde bulunmamakla
yiikiimliidiir.

(2) Kullameilar;

a) Bakanlik sunuculari {izerinde kendisine tahsis edilen kullanici adi, sifre ve IP adresi
kullanilarak gerceklestirilen her tiirlii etkinlikten,

b) Kendisine tahsis edilen bilgisayar iizerinde bulundurdugu belge, yazilim gibi her tiirli
kaynagin iceriginden,

¢) Bilisim sisteminin kullanimi hakkinda yetkili makamlar tarafindan talep edilen
bilgilerin dogru ve eksiksiz verilmesinden,

¢) Bakanlik tarafindan saglanan giivenlik programlarimm aktif olarak kullanilmasindan ve
glincellenmesinden,

d) Bilisim sisteminin kullanim kurallarina, kanun ve yonetmelikler ile Bakanligin tabi
oldugu mevzuata uygun olarak kullanimindan

sorumludur.

(3) Kullanicilar, Bakanlik biinyesindeki bilisim kaynaklarini, bilgisayar agini ve interneti;

a) Bakanlik afina ve haricindeki bir sisteme, ag kayna@ina veya servisine saldir
niteliginde girisimlerde bulunmak,

b) Diger kullanicilara ait verileri bozmak ya da zarar vermek, gizlilik hakkini ihlal etmek,

¢) Yasaklanmus her tiirlii materyali tiretmek ya da dagitmak,

¢) Gergek disi, sikinti ve rahatsizlik verici, gereksiz endise yaratacak materyali tiretmek ve
dagitmak,

d) Baska bir kullanicinin e-posta adresini, o kullanicinin izni olmadan kullanmak,

¢) Yerel, ulusal, uluslararasi bilgisayarlart veya hizmetleri kasith olarak yetkisiz
kullanmalk,

) Baskalarimn telif haklarini ihlal edici konumda olan yazi, makale, kitap, film, miizik
eserleri gibi materyali edinmek, yayinlamak, dagitmak,

g) Siyasi ve ideolojik propaganda yapmak

i¢in kullanamaz.

(4) Telif haklar1 ve lisanslar1 ihlal eden, Bakanlik aginda yogun ag trafifine sebep olan,
iki veya daha fazla kullanici arasinda veri paylasmak i¢in kullanilan noktadan noktaya (Peer-to-peer
- P2P) uygulamalar1 kullamilmaz. Dosya paylasimi, anlik mesajlasma programlari ve yogun ag
trafigine sebep olan uygulamalar gerekli gortildiigtinde Bakanlik tarafindan ﬁltreleni?\@
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(5) Bilgisayarlara tahsis edilen IP numarasi ve ortam erigim kontrolii adresi (MAC adresi)
ile BIOS ayarlar1 Bakanlik tarafindan yetkilendirilmis kisiler disinda degistirilemez.

(6) Kurum agina sistem yoneticisinin bilgisi diginda herhangi bir aktif ag cihazi
eklenemez.

(7) Kullamcilar, kisisel bilisim kaynaklarim kurum aginda sistem yoneticisinden izin
almadan kullanamaz.

(8) Kurum iginde hizmet veren sunucu, sistem veya kullanici bilgisayarlarina uzaktan
erisim, zorunlu hallerde sistem yéneticisinin onay1/izni alinarak yapilir.

internet sitesi barindirma hizmeti politikas:

MADDE 12- (1) Bakanhgimiz Kurumlar1 ile Bakanligimiz sorumlulugunda yiriitiilen
projelere ait internet sitelerinin barindirma hizmeti Bakanlik sunuculari tizerinden yapilir.

(2) lletigim igin kurum tiizel kisiligine ait e-posta adresi kullanilir.

(3) Kurum internet sitelerinin hazirlanmasinda, giincellenmesinde ve yonetilmesinde
dikkat edilecek hususlar sunlardir:

a) Bakanlik tarafindan belirlenen internet sitesi standartlarina gore hazirlanir.

b) Her tiirlii igerikten kurum amiri sorumludur.

¢) Uygulamalara yetkisiz kisilerin erisimini engelleyen tedbirler alinir.

¢) Tiim sifrelerinin sorumlulugu kurum amirine aittir.

d) Icerikler kurum tarafindan gorevlendirilen yetkili ya da yetkililerce yedeklenir.

¢) Herhangi bir saldin hélinde site tizerinde herhangi bir degisiklik yapilmaz ve Baskanhga
haber verilir.

f) Uzerinde viriis, truva ati ve yetkisiz erisime sebep olabilecek uygulamalar bulundurulmaz.

g) Yaymlanacak her tiirlil igerik telif haklari, fikri haklar, seref ve haysiyetin korunmasi ve
gizlilikle uyumlu olur.

) Bakanligin herhangi bir politikasmi, kuralini ya da diizenlemesini ihlal edemez.

DORDUNCU BOLUM
Cesitli Hiikiimler

Hiikiim bulunmayan hususlar

MADDE 13- (1) Bu Yonergede hiikiim bulunmayan hususlarda ilgili diger mevzuat
hiikiimlerine gore islem yapilir.

Yiiriirlik

MADDE 14- (1) Bu Y&nerge onaylandig tarihte yiiriirliige girer.

Yiiriitme

MADDE 15- (1) Bu Yénerge hiiktimlerini Milli Egitim Bakani yt’iriitﬁr}/@
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